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Razones para la peticion del certificado electronico: La solicitud del certificado
electrénico solo se realiza bajo los siguientes parametros:

1.1.

En el proceso de obtencién del certificado electrénico por primera vez.

Por comprometida de la data personal o extravio de la clave encriptada para la
instalacion del certificado electrénico (Revocacion)

Vencimiento de la vigencia del certificado electronico.

Solicitud de un certificado electronico: El usuario contratando debe acceder a la
pagina web de PROCERT en la siguiente URL
https://www.procert.net.ve/sistemaAR/login.aspx e iniciar sesién, como lo
muestra la figura No. 1.

Figura No.1.

el

J.\
Inicio de sesion

12345678

# Ingresar Olvido su contrasefia

;Quieres solicitar un
certificado?

‘ Registrate ‘
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Estando en el menu principal hacemos clic en Peticiones

—
Datos Personales
Nombre: NN  coculo: MUNENNEEE  Correo electronico: [N l

A Inicio Plan Adquirido: Registro con Firma en Linea Anual Fecha Vencimiento: 30-05-2024
P Crear Proceso Documentos
P Firmar Documentos

Seleccione el tamario del resultado: 5 v
P Documentos
ENEIRISE Ver Identificacion del Cedula del Nombre del Documento Tipo
P Ver Mis Documentos Documento Documento Usuario Documento

: ‘ un | i

4 Imagen de Firma R ->d
P Renovacion de Datos

R un s .
P Peticiones

ifi ; 4 |
P Certificados 0 e —
|
# Cambiar Contrasefia
Comprobante de Pago

® Salir

Ver Identificacion ~ Cedula Nombre del Banco Referencia  Fechadel  Mediode

Documento  delDocumento  del Documento Emisor Bancaria Pago Pago

Usuario

R 2030 [ pavco  EEEEE  27/04/2022  Deposito
MERCANTIL

Estando en la seccidén de peticiones, dar clic en Solicitar Certificado

Lista de Peticiones

No tiene Peticiones registradas

# Solicitar Certificado
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Se verifica los datos a emitir en el certificado, luego clic en Generar

Solicitud de Certificado Online

| Nombre Apellidos Cédula

I ] | ]
Correo electronico

|

. g
Datos de Domicilio

Estado o Provincia Pais

DistritoCapital Venezuela v
Direccion Fiscal

[

* Generar

Mostrara una ventana con un aviso de espera de validacién por parte del
departamento de Autoridad de Registro para la emision del certificado.

Mensaje

Solicitud enviada, espere por su validacion.
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Solicitar por el correo electronico soporte@procert.net.ve la aprobacion del
certificado con el id de la peticion y numero de cedula

Lista de Peticiones
Seleccione el tamano del resultado: 5 v
D PeticionID Fecha Solicitud Fecha Resolucion Estatus
1337 42 131/2023 23/11/2023 Emtido

1350 439 24/1[2023 » Por Emitir
Solicitar Certificado

Una vez procesada la solicitud llegara un correo de notificacién con la clave
encriptada para la instalacion del certificado. Se procede a ingresar de nuevo
en el sistema, en la seccién de Certificados y proceder con la descarga del
certificado.

Descarga e instalacion de certificado
2.1. Descarga de certificado: Acceder a la URL
https://www.procert.net.ve/sistemaAR/login.aspx e iniciar sesion.

-

J.\
Inicio de sesidon

12345678

# Ingresar Olvido su contrasefia

— ;Quieres solicitar un —_
certificado?

Registrate
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Estando en el menu principal hacemos clic en Certificados.

# Documentos

Pendientes

P VerMis
Documentos

£ Imagen de

Firma

P Renovacion de

Datos
P Peticiones
P Certificados

£ Cambiar

Contrasefia

® Salir

) Procert RIF J-31636373-7

Activo.

Al

Datos Personales
Nombre: I Cédulo: BN  Correo electronico:
- |
Plan Adquirido: Registro con Firma en Linea Fecha Vencimiento: 01-06-2024
Anual
Documentos

Seleccione el tamario del resultado: 6 v
Ver Identificacion del Cedula del Nombre del Tipo
Documento  Documento Usuario Documento Documento
R 3972 N 1
| 3973 S 2
R 3974 B compobontede 3

servicio.pdf

Comprobante de Pago

Lista de Certificados

Seleccione el tamaro del resultado: 5 v

ID  Sujeto

H -

En la seccidn de Certificados, dar clic en Detalles de su certificado con Estatus

Fecha Fecha Estatus Detalles
Inicio Expiracion
17nf2023 17[M[2024  Activo

Ou-I - e ¢ - I, -\ ondo,s- I

Pagina 7 de 46

Detalles



Se verifica los datos del certificado emitido, luego clic en Descargar.

Tomar en cuenta que en la misma seccién de descarga puede optar por
Revocar el certificado en caso de verse comprometida su certificado con la clave
privada, para ello, solo se necesita dar clic en Revocar.

2.2.

1D del certificado

Emisor

Valido hasta

17/1/2024

Nombre

Correo electrénico

Estado o Provincia

Miranda

Direccién Fiscal

Instalacion en Windows

ID de la peticién

Detalles del Certificado

NUmero de serie

Informacion del Usuario

Apellidos

Datos de Domicilio

- E=mee

Informacion Identificativa

Estado

Activo

Valido desde

Plantilla de certificado

Persona Natural

Cédula

Pais

Venezuela

El certificado p12 se aloja en la carpeta de Descargas, dar clic derecho sobre el
mismo y luego hacer clic izquierdo en Instalar PFX.

~

> Este equipo >

Acceso rapido

=D = © ()

Ordenar

Descargas > Programs

B i I

@l Escritorio
4 Descargas
4 Documentos
PN Iméagenes
== Data (D:)
2022
%= Disco local (C:)

etc

System32
OneDrive

@ OneDrive - E Trust Ic

= ver

Instalar PFX

Abrir Enter

go Abrir con

9 Comprimir en archivo ZIP

) Copiar como ruta de acceso

-] Propiedades Alt+Enter

OneDrive

WinRAR

&2
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En el Asistente para importar certificados seleccionar la ubicacion del almacén
“Usuario actual” y luego clic en Siguiente.

£+~ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacdén, es una confirmacién de su
identidad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el area del sistema donde se

guardan los certificados.

I © Usuario actual I

) Equipo local

Haga dic en Siguiente para continuar.

-

Clic en Siguiente

Introducir la contraseia privada del certificado otorgada via correo electrénico,
y asegurarse de seleccionar la primera casilla de opciones de importacién, esto
para asignar una contrasefa personalizada que se solicitara cada vez que
realice una firma.

e “* Asistente para importar certificados

Proteccion de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escribe la contrasefia para la dave privada.

Contrasefia:

eccccccsccccscce Q

[ ) Mostrar contrasefia

Opciones de importaciéon:

@ Habilitar proteccién segura de dave privada. Si habilitas esta opcién, se te
avisara cada vez que una aplicacion use la dave privada.

[ ) Marcar esta cdave como exportable. Esto te permitird hacer una copia de
seguridad de las daves o transportarias en otro momento.

[ Proteger la dave privada mediante seguridad basada en virtualizacién (no
exportable)
@ Induir todas las propiedades extendidas.

\\
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Clic en Siguiente.

€~ _&» Asistente para importar certificados

Archivo para importar
Espedifique el archivo que desea importar.

Nombre de archivo:

Nota. Se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informaddn personal: PKCS #12 (\PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)
Almacén de certificados serializados de Microsoft (.SST)

Clic en Siguiente.

€ _&* Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacién para el certificado.
°Selecda1¢rautnméﬁcamentzd&naoéndewﬁﬁcadosseg’ndtbode
certificado
() Colocar todos los certificados en el siguiente almacén

. Almacén de certificados:

Examinar...
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Clic en Finalizar.

< +* Asistente para importar certificados

Finalizaciéon del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracién:

Almacén de certificados selecconado Determinado de forma automatica por el asistente;
Contenido PFX

Nombre de archivo [ . 10000 1

Finalizar Cancelar

Clic en Aceptar.

Asistente para importar certificados ><

o La importacion se completd correctamente.

2.3. Certificado instalado satisfactoriamente.

Ahora solicitara definir una clave personal para cada vez que se firme
documento

o
- Seguridad de Windows

Esta aplicacion necesita crear una clave
criptografica

La aplicacion le pedira permiso cuando abra esta clave. De

esta forma se impide el uso no autorizado de la aplicacion y
los datos.

p Requerir una contrasena con esta clave

Crear contrasena

Confirmar contrasena
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Proceder a los siguientes puntos de este manual para firmar documentos y
correos.

2.4. Instalacion en MacOS X
El certificado p12 se aloja en la carpeta de Descargas, dar clic derecho sobre el
mismo y luego dar clic izquierdo en Abrir.

p 8] Descargas

i[ﬂ]@ Zv #v h QO

L

Favoritos
@ Recientes

A\ Aplicaciones

[ Escritorio
ﬁ] Documentos
Abrir con
°Descargas it
Mover al basurero
iCloud
Y iCloud Drive Obtener informacion
Renombrar
Ubicaciones Comprimir * N 2"
i BOOT Duplicar
Crear alias
Wipaies Vista rapida de " SN o 12
® Rojo Compartir b
Naranja Menu de acciones rapidas >
Amarillo Copiar ‘1 1
® Verde Importar desde iPhone o iPad 4
® Aul Usar grupos
® Morado Ordenar por . b
Alinear seleccion
® Gris Mostrar opciones de visualizacion
Todas las etiquetas... _
0 0000

Etiousatac

Introducir la contrasefia privada del certificado otorgada via correo electrénico.

Ingresa la contrasefa de

X 12
I S

Contrasefa: eeesessssscssscsce

Mostrar contrasefna

Cancelar I oK I
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Se abre de forma automatica la aplicacion llaveros alli se aloja los certificados
instalados con el p12, consiste en 3 principales, Autoridad de Certificacion Raiz
del Estado Venezolano, PSC PROCERT vy el certificado personal. Mostrara un
mensaje en letras rojas “El certificado X se bloqued”.

= @ Q
Llaveros,
S ——
@ Inicio de sesién ; ’ Emitido por: PSCProcert
“ Elementos locales Vencimiento: jueves, 10 de noviembre de 2022, 9:00:12 a. m. hora estandar del Pacifico
& Sistema © El certificado "PSCProcert” se bloque

) Raiz del sistema

Nombre Clase Vencimiento Llavero
EJ Autoridad de Certificacion Raiz del Estado Venezolano  certificado dic. 17, 2030 3:59:59 p. m. Inicio de sesi
S certificado nov. 10, 2022 9:00:12 a. m. Inicio de sesi...
. PSCProcert certificado may. 3, 2030 4:59:59 p. m. Inicio de sesi.

Categorias

A Todos los elementos
/.. Contrasefias

Notas seguras
] Mis certificados

—Ae
B Certificados

Para volver los certificados de confianza en el equipo, se hace clic sobre ellos,
uno por uno, abrira una ventana, expandir la pestafia Confiar y la opcién “Al
utilizar este certificado”, luego seleccionar la configuracién Confiar siempre.

= - —
I
- Emitido por: PSCProcert

Vencimiento: jueves, 10 de noviembre de 2022, 9:00:12 a. m. hora estandar del Pacifico
© El certificado “PSCProcert” se bloqued

I v Conﬁarl

I Al utilizar este certificado: = Confiar siempre

-
e

SSL (Secure Sockets Layer) Confiar siempre
Correo seguro (S/MIME) Confiar siempre

Av i i6 liable (EAP) Confiar siempre

Seguridad IP (IPsec) Confiar siempre
Firma de cédigo Confiar siempre

Impresién de fecha Confiar siempre

ol olofofofof oo

Politica basica X.509 Confiar siempre

¥ Detalles
Sujeto
Pais o regién VE
Estado/Provincia MIRANDA

Localidad AV FCO. DE MIRANDA MULTIC.EMPRES.DEL ESTE EDIF NUCLEO LIBERTADOR TORRE
B PISO 13 OF B13-B URB CHACAO

Empresa PROVEEDOR DE CERTIFICADOS (PROCERT) C.A.
Unidad organizativa IS
Unidad organizativa Operaciones
Nombre comun I

Direccién de correo operador_O4@procert.net.ve

Emisor
Direccién de correo contacto@procert.net.ve
Localidad Chacao
Estado/Provincia Miranda

Ammicdood
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Se repite el proceso con los 2 certificados restantes y validar de que tengan un

+ de color azul en el icono, asi estaran totalmente validos en el equipo, listos
para firmar.

<
Llaveros
& Inicio de sesién
@ Elementos locales
fd Sistema
) Raiz del sistema

Nombre Clase Vencimiento Llavero

£ Putoridad de Certificacion Raiz del Estado Venezolano certificado dic. 17, 2030 3:59:59 p. m. Inicio de sesi... |
o certificado nov. 10, 2022 9:00:12 a. m. Inicio de sesi
o PSCProcert certificado may. 3, 2030 4:59:59 p. m. Inicio de sesi

Categorias
A Todos los elementos
/.. Contrasefias
Notas seguras
&l Mis certificados
¥ uaves
. Certificados

Proceder a los siguientes puntos de este manual para firmar documentos y
Correos.

Firma de documento PDF con Adobe Acrobat Reader

3.1. Adobe Acrobat Reader en Windows
Ir a la pagina: https://get.adobe.com/es/reader/enterprise/ y descargar Adobe
Acrobat Reader. Primero elegir el sistema operativo Windows en el que se
instalarda el programa, segundo elegir el idioma de preferencia, tercero
seleccionar la version del Reader y por ultimo dar clic en Descargar ahora.

Adobe

.z Adobe Acrobat Reader

El visor de PDF gratuito - B
maés confiable del mundo. @) =
| -
| Seleccione su sistema operativo e idioma
para descargar Acrobat Reader.
Sistema operativo
Windows 1 v
Idioma
Spanish v
Versién
Reader DC 2023.003 20244 Spanish for Windows v

Descargar Acrobat Reader
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Clic derecho sobre el Adobe Acrobat Reader descargado y luego clic en Abrir.

e
PrLAH

® Nuevo ~ % O ) ® W N ordearv = Ver-
& » v A » Esteequipo > Descargas > Programs v
[ Nombre : Fecha de modificacion  Tipo Tamaiio
v Acceso rapido
.n A‘mm’oczm‘lms es ES.!XE MDA ANEY o - Awlisasiia M0 /\SO KB
i Escritorio » —
$ 0 8 B @

J Descargas  #

] Documentos

{® Ejecutar como administrador

»>

N Imagenes »

w= Data (D:) » £ Anclar a Inicio

- D Comprimir en archivo ZIP

o Copiar como ruta de acceso
w= Disco local (C:) P

[] Propiedades Alt+Enter
etc
System32 @& OneDrive >
- i p
> || OneDrive B WinRAR
7 Mostrar més opciones Shift+F10

OneDrive - E Trust Ic

Inicia el proceso de instalacion de forma automatica

A Adobe Acrobat Reader DC - Instalacion ,

T

Preparando la instalacion

Este paso puede llevar unos minutos, dependiendo de |a velocdad del procesador y de
la configuracién del hardware.

Extrayendo archivos de instalacion... 22.63 %

Adobe Systems Incorporated
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Se hace clic sobre el check para convertir Adobe Acrobat Reader como el visor
de archivos PDF predeterminado, del resto se da clic en Instalar.

. Adobe Acrobat Reader DC (Continuous): configuracién 3

JT

Preparado para realizar la instalacion Adobe Acrobat Reader DC

ADVERTENCIA: Este programa esta protegido por las leyes de derechos de autor y otros
tratados internacionales.

. ' ‘DCen
para explorar y previsualizar

Adobe Acrobat Reader DC esta configurado para instalar actualizaciones automaticamente y, de
este modo, garantizar que el usuario disponga de |a version més segura.

Instalar Adobe Acrobat Reader DC en:
J C:\Program Files (x86)\Adobe\Acrobat Reader DC\

InstaliShield
Cambiar carpeta de destino... I Instalar | Cancelar

v

Esperamos por la instalacion.

. Adobe Acrobat Reader DC (Continuous): configuracién — A

Instalando Adobe Acrobat Reader DC
Los componentes del programa seleccionados se estan instalando.

Estado: Copiando archivos nuevos Archivo: Copiando archivos nuevos T...

InstaliShield
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Damos clic en Finalizar.

. Adobe Acrobat Reader DC (Continuous): configuracién A

Instalacion completada

El programa de instalacién ha instalado correctamente Adobe Acrobat Reader DC.
Haga dlic en Finalizar para salir de la instalacidn.

InstaliShield

Finalizar

Abrir el Adobe Acrobat Reader, se muestra los términos y condiciones, hacer
clic en Aceptar.

e Acrobat Reader DC - Acuerdo de licencia de distribucién para uso en ordenadores personales

Pulse el botén Aceptar para aceptar el Ci de b y
ADOBE ACROBAT READER ~
Contrato de li ia de software

Lea este contrato detenidamente. Al instalar, copiar, distribuir o utilizar la totalidad o parte de este
Software (como se define a continuacion), usted acepta todos los términos y condiciones de este
Contrato de licencia de Software (“Contrato”). Usted no debe usar el Software si: (a) no acepta las
condiciones de este Contrato; (b) no tiene la edad legal necesaria para suscribir un contrato vinculante
con Adobe; o (c) es una persona que tiene prohibido recibir este Software conforme a las leyes de
Estados Unidos u otros paises Una vez aceptado, este Contrato puede hacerse valer contra
usted y cualquier entidad que haya obtenido el Software y en cuya representacion se utilice.

} El Software se licencia, pero no se vende, inicamente conforme a las condiciones de este Contrato

9. Definiciones.

11 “Adobe”, “nosotros” o “nuestro” significa Adobe Inc., una corporacion de Delaware, con
sede principal en 345 Park Avenue, San José, California 95110, si este Contrato se celebra mientras
se encuentra en Estados Unidos, Canada, México, Territorios y posesiones de los Estados Unidos o
en las bases militares de los Estados Unidos (“Norteamérica™), de lo contrario, significa Adobe
Systems Software Ireland Limited, 4-6 Riverwalk, Citywest Business Campus, Saggart, Dublin 24,
Irlanda

12 “Servicios en linea de Adobe” significa servicios y contenido habilitados para la Web alojados
por Adobe o filiales de Adobe

1.3 “Equipo” significa una maquina wvirtual o un dispositivo electronico fisico que acepta
informacién en formato digital o similar y la manipula para conseguir un resultado especifico segun
una secuencia de instrucciones, incluyéndose en esta definicion, entre otros, equipos de escritorio, W
nnrtdatiloe tahlotac dienncithne mdwiloc dienncitine do talacrnmiumicacinnas  dienncitne cronactadne a
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3.2. Adobe Acrobat Reader en Mac OS X
Ir a la pagina: https://get.adobe.com/es/reader/enterprise/ y descargar Adobe
Acrobat Reader. Primero elegir el sistema operativo Mac OS X en la versién que
posea en el que se instalara el programa, segundo elegir el idioma de
preferencia, tercero seleccionar la versién del Reader y por ultimo dar clic en
Descargar ahora.

Adobe

.z Adobe Acrobat Reader

El visor de PDF gratuito - h
mas confiable del mundo. @) .

I
Seleccione su sistema operativo e

idioma para descargar Acrobat Reader.
Sistema operativo

Mac 051015 - 12.x v

Idioma

Spanish v

Versién

Reader DC 2022.003.20258 for Mac v

Requisitos del sistema _;Buscando distribucién?

‘\ Descargar Acrobat Reader

Abrir el contenedor .pkg del Adobe Acrobat Reader dando clic derecho sobre
él.

@ = AcroRdrDC_2200320258_MUI

Abrir con B

Obtener informacién

) Comprimir “AcroRdrDC_2200320258_MUIL.pkg”
Crear alias
Vista rapida de "AcroRdrDC_2200320258_MUI.pkg"”
Compartir | 2
Menu de acciones rapidas >

Copiar “AcroRdrDC_2200320258_MUI.pkg”

Usar grupos
Ordenar por >
Alinear seleccion

\ Mostrar opciones de visualizacion

O @® !
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Empieza el asistente de instalacion, dar clic en Continuar

w Instalar Adobe Acrobat Reader (Continuous)

Instalador de Adobe Acrobat Reader (Continuous)

Se te guiard a través de los pasos necesarios para instalar

Introduccién
R este software.

Continuar

Luego clic en Instalar

‘@ Instalar Adobe Acrobat Reader (Continuous)

Instalacion estandar en "MacOS X"

S nradunoln La instalacion ocupara 568 MB de espacio en la computadora.
+ Seleccion Haz clic en Instalar para realizar una instalacion estandar de
de destino este software para todos los usuarios de la computadora.
e Tipo de instalacién Podran usar el software todos los usuarios de la
computadora.
\
i

Personalizar Atras Instalar
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Va a solicitar las credenciales del usuario, luego de colocar la clave
correspondiente, dar clic en Instalar software.

o Instalador esta intentando instalar un
software nuevo.

—&
u Ingresa tu contrasefa para permitir esta accidon.

Usuario: Procert

Contrasedia: || |

\ Cancelar Instalar software

T

Empezara el proceso de instalacién automatico
= Instalar Adobe Acrobat Reader (Continuous)

3
Instalando Adobe Acrobat Reader (Continuous)

« Introduccién

« Seleccién
de destino
« Tipo de instalacién L .
e Instalacién Escribiendo archivos...

Tiempo restante para la instalacién: Un minuto aproximadamente

e

Una vez concluida la instalacion, dar clic en Cerrar

«* Instalar Adobe Acrobat Reader (Continuous)

2 La instalacion se completé correctamente.

« Introduccién

» Seleccién
de destino

«» Tipo de instalacién

« Instalacién

N SRR La instalacion se completé
correctamente.

El software se instalé.

&....
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Listo, su Adobe Acrobat Reader esta listo para poder leer archivos PDF en su
Mac OS X, por lo cual, ya puede firmar electrénicamente los documentos.

3.3. Firmar PDF
En la seccidon de Todas las herramientas hacer clic en Ver mas.

e ¥ _pdf-prueba.pdf x +

odas las herramientas Editar Convertir Firmar Buscartextoo F

Todas las herramientas

Exportar un PDF
Editar un PDF Esto es un documento de prueba.
Crear un PDF

Combinar archivos

Organizar paginas

Agregar comentarios
Solicitar firmas electronicas
Digitalizar y OCR

Proteger un PDF

Censurar un PDF
Comprimir un PDF
Preparar formulario

Rellenar y firmar

W'> Yt _pdf-prueba pdf x + Crea

'odas las herramientas Editar Convertir Firmar Buscar texto o herraf

Todas las herramientas

Exportar un PDF
Editar un POF Esto es un documento de prueba.
Crear un PDF

Combinar archivos

Organizar paginas

Agregar comentarios

Solicitar firmas electronicas

Digitalizar y OCR

Proteger un PDF

Censurar un PDF

Comprimir un PDF

Preparar formulario

Rellenar y firmar
Convertir a PDF

Agregar un sello

Utilizar un certificado

Usar produccién de impresion

Medir objetos
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Seleccionar Firmar digitalmente en la barra superior.

Weni | & Yt _pdf-prueba pdf X | + Crear

Todas las herramientas Editar Convertir Firmar

< Utilizar un certificado

é% Firmar digitalmente

3 Macca de hors Esto es un documento de prueba.

Mantener clic izquierdo arrastrando con el cursor para marcar el area de firma
con las dimensiones deseadas.

_—
enu

® Yy _pdf-prueba.pdf

Todas las herramientas  Editar  Convertir  Firmar

¢ Utilizar un certificado

[3 Marca de hora Esto es un documento de prueba.

S
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Seleccionar el certificado a usarse para firmar y hacer clic en Continuar.

Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma: Actualizar

E\ R digitales de Windows) Ver detalles
@

Emitido por: PSCProcert, Caduca: 2022.10.18

o G[}D (ID digitales de Windows) Ver detalles

Emitido por: PSCProcert, Caduca: 2022.11.10

@ CC«::nﬁgm‘ar ID digital memi) C[ancelar) Continuar |

Para personalizar la firma hacer clic en Crear.

Firmar como "N X

“ Firmado digitalmente

o
T M—
- Fecha: 2022.03.21
11:26:11 -04'00’

Bloquear el documento tras la firma Ver detalles del certificado

£

Revise el contenido del documento que pueda afectar a la firma.
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Hacer clic en la pestana Dibujo y luego seleccionar Clic aqui para dibujar.

Personalizar el aspecto de la firma

Bl |E O

Texto | Dibujo jmagen Ninguno

Firmado digitalmente
por <aqui va su
nombre comun>
Fecha: 2022.03.21
11:29:35 -04'00'

! C;{c aqui para dibujar l
Texto incluido Direccion del texto

& Nombre CONombre distintivo Auto = =
Fecha [OVersién de Adobe Acrobat

; ) L Formato de los digitos
Logotipo O ubicacién
O Motivo Etiquetas 0123456789 ~

-

Dibujar el arte de firma y luego dar clic en Aplicar.

v D
Borrar Cancelar Aplicar
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El arte de firma se afadira, damos clic en Firmar.

Firmar como "Mauricio Munoz Davila" 5

Aspecto  Creado el 2022.03.21 12:14:31 -0... v ( Crear ) ( Editar )

Firmado digitalmente
por NG
I

Fecha: 2022.03.21
12:14:50 -04'00'

O Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.
\ &) -

Guardar el documento firmado.

<uardar como
N « VirtualBox > doc v

Organizar ~ Nueva carpeta

mbre Fecha de m

@ OneDrive - E Trust

v [ Este equipo UserManual.pdf

4 Descargas
- Documentos
@l Escritorio
PN Iméagenes
© Masica
B videos
> ‘= Disco local (C)

== Data (D)

Nombre de archivo: | BESAEN NIl [epNele
| ——

| Tipo: Archivos Adobe PDF (*.pdf)
\

A\ —

wultar carpetas 7 Guardar | Cancelar

—
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El documento estara firmado, pero no totalmente validado.

-
enu

® Yy _pdf-prueba(firmado... X

Todas las herramientas  Editar ~ Convertir ~ Firmar

¢ Dilizar i crtilicede % Firmado y todas las firmas son validas

£% Firmar digitalmente

[_-5 Marca de hora

£ Validar toda la firma Esto es un documento de prueba.
v

Firmado digitalmente pov-

Fecha: 2023.10.13 09:57:25 -04'00

3.4. Validacién de firmas
Hacer clic sobre la firma y saldra una ventana de Estado de validacion de la
firma indicandonos que es DESCONOCIDA, hacer clic en Propiedades de la
firma...

& La validez de la firma essDESCONOCIDA.

- No ha habido modificaciones en: documento desde que se firmo.

- La identidad del firmante es desconocida porque no se incluy6 en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

Propiedades de la firma... Cerrar
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Clic en Mostrar certificado de firmante...

opiedades de la firma P2

La validez de la firma es DESCONOCIDA.

L
=a Hora de firma: 2022/03/21 12:18:15 -04'00"

Resumen de validez
No ha habido modificaciones en: documento desde que se firmé.

El certificador especificé que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningidn otro cambio.

La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza
La hora de la firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:
2022/03/21 12:18:15 -04'00"

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se creé
correctamente.

No se realizé la comprobacién de revocacion.

3 g

[ Mostrar certificado de firmante... ]

Propiedades avanzadas... Validar firma Cerrar

Vamos a la pestana Confianza y luego clic en Agregar a certificados
confianza...

. ue certificados

Este cuadro de didlogo le p wver los del cer y toda su cad de Los s
ala da. Se estan wvarias porgs in. de ellas se emitié por un
anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

dad de Certificacion Raiz del E Resumen Detalles Revo(acias Aviso legal

“Procert <contacto@procert.r
I < O e Este certificado no es de confianza.

Configuracién de confianza

Firmar documentos o datos

Certificar documentos

certificado

ido dindmico inc en un docu

Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

X X X %X X

Reali b ilegiadas del si (red, imp

oper. P
acceso a archivos, etc.)

[ Agregar a certificados de confianza... ]

@ La ruta del certificado seleccionado es valida.

Las P iones de validaciéon de ruta se realizaron a partir de la hora de firma:
2022/03/21 12:18:15 -04'00"
Modelo de validacion: shell

Aceptar
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Marcar todas las casillas correspondientes a Documentos certificados y clic en
Aceptar.

.portar configuracion de contactos -

Detalles del certificado
Asunto: NSNS < operador_O4@ procert.net.ve>
Emisorr PSCProcert <contacto@procert.net.ve>

Uso: Firma digital, Sin rechazar, Codificar documento, Acuerdo de clave

Caducidad: 10/11/2022 1:00:12 p. m. |
Confianza
El certificado utilizado para firrmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
wvalidacion de la firma se realice correctamente. La comprobacion de revocacion no
se realiza en un anclaje de confianza ni en uno superior a €l

B vtilizar este certificado como raiz de confianza

Si la validacién de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados
B3 Documentos certificados
B Contenido dinamico
B ravaScript privilegiado incrustado

. Operaciones privilegiadas del sisterma (red, impresién, acceso a
archivos, etc.)

Avescs [C =] coeo=

Se hace clic en Validar firma, se nos colocara el sello en verde, cerrar la
ventana.

opiedades de la firma 5

La firma es VALIDA, firmada por NGy
&b <operador_04@procert.net.ve>,

Hora de firma: 2022/03/21 12:18:15 -04'00"

Resumen de validez

No ha habido modificaciones en: documento desde que se firmé.

El certificador especificé que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningin otro cambio.

El documento esta firmado por el usuario actual.
La hora de la firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:

2022/03/21 12:18:15 -04'00"

Informacién de firmante

Las comprobaciones de validacién de ruta se realizaron correctamente.

La comprobacién de revocacién no se realiza para certificados en los que ha
confiado directamente.

[ Mostrar certificado de firmante... ]

Propiedades avanzadas...  Validar firma Cerrar
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Como validacién final el Estado de validacion de la firma estara VALIDA.

Estado de validacion de la firma

. éb La firma es VALIDA, firmada porm t
| <operador_04@procert.net.ve>.
| - No ha habido modificaciones en: documento desde que se firmo.

- El documento esta firmado por el usuario actual.

Propiedades de la firma... Cerrar

Estos pasos de validacién de firma solo se realizan una sola vez.

Firma de documento en Microsoft Word y Excel

4.1. Documento Word
Abrir Word, se hace clic en la pestafia Insertar, luego en la barra superior del
lado derecho hay un icono de una hoja con un boligrafo, hacer clic en él.

o Inicio Insertar Dibujar Diseflo Disposicion Referencias Correspondencia Revisar Vista Ayuda © Comentarios
; L - 6 ; — s — vl
A [—T ﬂ ~ O Formas B SmartArt |F-‘ Fo) I v(‘l’ @ Q/ ] [ Encabezado [ A ] B4 0
Piginas  Tabla | Imégenes ‘B Icon0s il Gréfico Reutiizar | Complementos | Videos | Vinculos | Comentario | =) Pie depégina - Cusdrode 97 I8 Simbolos
D Modelos 30+ ] Captura~ archivos - enlinea N [D) Nimero de pagina » texto ¥ a - N
Tablas llustraciones Reutilizar archivos Multimedia Comentarios ~ Encabezado y pie de pagina Texto v
\\\\\\ 5 1 s ° CNRE ORI F O s AR LA
(=1
|
K
.
palsb L 1 v ) m oW s

Pagina 29 de 46



Se llena los campos solicitados en la ventana de Configuracion de firma.

~

X

<onfiguracion de firma

Firmante sugerido (por ejemplo, Antonio Bermejo):

Puesto del firmante sugerido (por ejemplo, director):
‘Operador

Direccién de correo electréonico del firmante sugerido:
operador_04@procert.net.ve|

Instrucciones para el firmante:

Antes de firmar este documento, compruebe que el contenido que va a firmar
es correcto.

O Permitir que el firmante agregue comentarios en el cuadro de didalogo Firmar

B Mostrar la fecha en la linea de firma

\_ —

Hacer clic derecho sobre el campo de firma generado y luego clic en firmar.

| B
L X
operador
X Cortar
- EB Copiar
FE‘I Opciones de pegado:
=

Configuracién de firma...

Guardar como imagen...
| @ Insertar titulo...

Bordes y sombreado...

Imagen...
< g

» Minculo >

t:l Nuewvo comentario
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Guardar el documento.

Guardar como

< > - ™ « Desc.. > Programs ~ C Buscar en Prograr
Organizar ~ Nueva carpeta = - ¥
> & Descargas Nombre Fecha de modificaciéon Tipo '
i
& Documentos .
Ningun elemento coincide con el criterio de basqueda '

> @l Escritorio
PN imagenes |
> @& Masica |
B videos
» == Disco local (C)

== Data (D:)

> S Red
Nombre de archivo: | TSR Rt >

Tipo: Documento de Word (*.docx)

Autores: Mauricio Mufoz Etiquetas: Agregar una etiqueta

() Guardar miniatura Titulo de la pagina

Cambiar titulo...

Ocultar carpetas Herramientas <« ( Guardar Cancelar

En la ventana actual se edita el arte de la firma, de forma manual o
seleccionando una imagen, en la parte inferior se valida el certificado con el que
se esta firmando. Luego hacer clic en Firmar.

mar

@ Obtener informacidon adicional sobre lo gue esta firmando...

Antes de firmar este documento, compruebe que el contenido que va a firmar es correcto.

Escriba su nombre a continuacion con el teclado o el lapiz o haga clic en Seleccionar imagen
para seleccionar una imagen y usarla como firma:

| ; E
J x Seleccionar imagen...

operador

Para incluir informacién sobre el firmante, haga clic en el botdon de detalles. Detalles...
F

Firmar como: Wi ———— Cambiar...

Emitido por: PSCProcert
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4.2.

Documento Word firmado, el mismo no podra modificarse por terceros sin que
se pierda la firma, esto debido al nivel de seguridad que brinda la firma
electrénica sobre el documento.

P Buscar (Alt+Q) = — «&

Editar de todas formas x

V3.1 41 8.1 6.1 7.1 8.4-9.4 01 .1 2.4 8.4 14018

a

213022 °

« P

operador
, Firmado por: TGRS

3
=
3
|
=)

M E

Libro Excel
Abrir Excel, se hace clic en la pestafa Insertar, en la barra superior del lado
derecho hacer clic en Texto y luego clic en Linea de Firma.

it staes G Ml s A s U i e © Comentarios

- A @

Le) < Q

Simbolos

Texto
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Se llena los campos solicitados en la ventana de Configuracion de firma.

—onfiguracién de firma ? X

Firmante sugerido (por ejemplo, Antonio Bermejo):

Puesto del firmante sugerido (por ejemplo, director):

|0pefador

Direccion de correo electronico del firmante sugerido:

| operador_04@procert.net.ve|

Instrucciones para el firmante:

Antes de firmar este documento, compruebe que el contenido que va a firmar
es correcto.

D Permitir que el firmante agregue comentarios en el cuadro de didlogo Firmar

. Mostrar la fecha en la linea de firma

e

T

Guardar el libro

suardar como

¢ > v A T « Desc.. > Programs v C ©  Buscar en Programs
Organizar v Nueva carpeta = - Y]
v B Este equipo Nombre Fecha de modificacion Tipo
> i Descargas Ningun elemento coincide con el criterio de basqueda
> & Documentos
> il Escritorio
> PN Imagenes
> @ Masica
1 > M videos
9
y ° %= Disco local (C)
> == Data (D)
Nombre de archivo: | (IR R v
Tipo: Libro de Excel (*xisx) v
Autores: Mauricio Mufioz Etiquetas: Agregar una etiqueta
() Guardar miniatura
Itar carpetas Herramientas Cancelar
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En la ventana actual podremos editar el arte de la firma, de forma manual o
seleccionando una imagen, en la parte inferior se valida el certificado con el que
se esta firmando. Se hace clic en Firmar.

snar r 4 >

™ =
) Obtener informacion adicional sobre lo gue esta firmando...

Antes de firmar este documento, compruebe que el contenido que va a firmar es correcto.

Escriba su nombre a continuacién con el teclado o el lapiz o haga clic en Seleccionar imagen
para seleccionar una imagen y usaria como firma:

x| P

operador

Seleccionar imagen...

Para incluir informacion sobre el firmante, haga clic en el botén de detalles. Detalles...

i T :
Firmar como Cambiar...
Emitido por: PSCProcert

\
\\

A

Libro Excel firmado, el mismo no podra modificarse por terceros sin que se
pierda la firma, esto debido al nivel de seguridad que brinda la firma electronica
sobre el documento.

Libro de prucba firma.xisx - Solo lectura - Guardado ~ £ Buscar (AR+Q)

_nivo__Inicio__Insertar _Dibujar de pagina__Férmulas__Datos _Revisar__Vista _Ayuda
(i) MARCADO COMO FINAL Un autor marcé este libro como final para evitar la edicién. Editar de todos modos x
Imagen2 fx ~
A 8 c o 3 £ G H ' ] K L ™M N o a
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Configuracion de certificado en Microsoft Outlook
5.1. Microsoft Outlook en Windows
Abrir Outlook, hacer clic en la pestana Archivo.

£ Buscar

Inicio  Enviary recibir  Carpeta  Vista  Ayuda

L) — € Responder d)o " N b ot
= & - ] | 2P = D o £ A 53R [=5) &
Nuevo correo % Eliminar Archivo > Responder & todos s compartir Pasos Mover  Etiquetas Grupos Buscar  Leeren  Traducir Obtener Ideas
clectrénico  elementos~ £+ —5 Reenviar con Teams rapidos ~ - ~ - - voz alta - complementos Viva
Nuevo Eliminar Responder Teams  Pasos rapidas Vor  idioma  Complementos Complemento
<
Favoritos Elementos enviados PorFecha ~ T Re: prueba
Bandeja de entrada 23529 Y Lasemanapasada ' = P Sl N
| —— )
Elementos enviados T — 08 | Sarm T
D 1 | Repruebs viemes 183 | —
Hols e nuevo i o I 2
Elementos eliminados 6 | R
« I © trustide... Prueba Mac0s viernes 18/3 Hola de nuevo
> Bandeja de entrada 23529
Borradores m ~ 2
< i Fecha: viernes, 18 de marzo de 2022, 12:51 p. m.
Eementos enviados 1 Jueves 17/3
Buenas tardes estimado, Se le Para. —
> Elementos eliminados 6 Asunto: prueba
Bandeja de salida Jueves 17/3 hola
Estimados, Derivo para su =
Correo no deseado 251 Procert
Fiagnias 155 e ) !
S il e e e (PRTG Network Monitor (PCPR...  jueves 17/3
5 agina Procert (HTTP
level3
siGece T o !
S [PRTG Network Monitor (PCPR...  jueves 17/
Sensor Pagina Procert (HTTP
Tras
URA ——
VibEDs RE: Documentacion Wazuh jueves 1773
Estimados, Derivo para su
aws
Meafee —— o !
e ek i DDA [PRTG Network Monitor (PCPR...  jueves 17/3
Sensor Pagina Procert (HTTP
|~ Grupos oe
B e S T @
A i Sy e 91N 9t Documentacién Wazuh Jueves 17/3
Buen dia Adjunto s
~ Hace dos semanas
——— 08 -
D Avisos: 1 Tod. arpetas estan actual ectado - M ft Exchange  [@ Configuracion de visuatizacion [0 B 1

Hacer clic en Opciones.

Elementos enviados - sess——————————— - Ot/00k

Informacion de cuentas
H Microsoft Exchange 4

-+ Agregar cuenta

Abrir y exportar

Guardar como

Configuracion de la cuenta
Cambie la configuracién de esta cuenta o configure més.

Configuracién
de la cuenta v

Imprimir

Resy
automaticas

=

Herramientas

Administrar reglas y
alertas.

inistrar
complementos COM

Cuenta de
Office
{5
c ” Administrar
mentar
bl complementos

Opciones

conexiones.
= Tengs acceso a esta cuenta en la Web.
frice3

a<cién de Outlook para iOS o Android.

Qbtenga la ap!

Cambiar

Respuestas automaticas (Fuera de oficina)

Use las respuestas automiticas para notificar a otras personas que esté fuera de la
oficina, de vacaciones o no disponible para responder los mensajes de correo
electrénico.

Configuracion del buzén

Administre el tamafio del buzn vaciando los elementos eliminados y
archivando.

® 44,8 GB disponibles de 49,5 GB
Reglas y alertas

Use Reglas y alertas para organizar sus mensajes de correo electronico entrantes y
reciba actualizaciones cuando se agreguen, cambien o quiten elementos.

Complementos COM deshabilitados y lentos
Administre los complementos COM que afectan a su experiencia con Outlook.

Administrar complementos

Administre y adquiera complementos web para Outlook.
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Ir a la seccion Centro de confianza, hacer clic en Configuracion del Centro de
confianza...

.17 de Outlook ?
General 5 .
Ayude a mantener los documentos seguros y el equipo protegido.
Correo
Calendario Seguridad y mas informacién
Grupos Para obtener mas informacion sobre la proteccién de privacidad y seguridad, visite Office.com.
Personas Centro de confianza de Microsoft
Tareas
Centro de confianza de Microsoft Outlook
Busqueda
\d El Centro de confianza contiene la configuracién de
Nt seguridad y privacidad. Esta configuracién garantiza la -
Accesibilidad seguridad del equipo. Le recomendamos que no la [ Configuracion del Centro de :onﬁanzvn::]
cambie.
Avanzado

Personalizar cinta de opciones
Barra de herramientas de acceso rapido
Complementos

Centro de confianza

e

Hacer clic en Seguridad del correo electronico, marcar el par de casillas
seleccionadas en la imagen, luego se hace clic sobre Configuracion...

4= confianza ?

Edit d f
itores de confianza =5 s s

| Opciones de privacidad

Rﬁ (] Cifrar contenido y datos adjuntos para mensajes salientes

Inicio de sesién basado en formularios
Agregar firma digital a los mensajes salientes

nviar mensaje firmado de texto no cifrado al enviar mensajes firmados

Tratamiento de datos adjuntos Solicitar confirmacion S/MIME para todos los mensajes S/MIME firmados

Configuracién

Descarga automatica predeterminada:

Mi configuracion S/MIME Configuracion,

Configuracién de macros
1d. digitales (Certificados)
Acceso mediante programacion
= Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en las
transacciones electrénicas.

I ;}lbﬁcu en GAL... I I”l"'l!‘"“' o exportar...

Leer como texto sin formato
[CJ Leer todo el correo estindar en texto sin formato
(]
Scripts en las carpetas

[_] Permitir scripts en carpetas compartidas

[_J Pegmitir scripts en carpetas piblicas
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Se valida que el Algoritmo del tipo hash es SHA256 y el Algoritmo de cifrado es
AES 256-bit, salimos dando clic en aceptar.

—ambiar la configuracién de seguridad >~

Preferencias de configuraciéon de segurnidad

Nombre de configuracion de seguridad:
M configuracon S/NMINE (I ————

Formato de cifrado: MIME

[ ] Configuracion predeterminada para este formato de mensaje cifrado

. Configuracion predeterminada para todos los mensajes cifrados
Etiquetas de seguridad... Nueva Elminar

' Certificados y algoritmos

Certificado de firma: e S —— Elegir...
Algoritmo de tipo hash: JSHA256
' Certificado de cifrado: I Elegir...

Algoritmo de cifrado: AES (256-bm)

. Enviar estos certificados con mensajes firmados

\ [ Aceptar J Cancelar

— —— -

\

Con esta configuracion seria suficiente para firmar correos con el certificado
electronico, se valida el mismo enviando un correo de prueba en el cual se
notara un listén rojo o anaranjado que nos indicara que el correo saliente esta
firmado electrénicamente.

Slo| > #| -

viernes 18/3

o
~
Firma digital: valida X
| | Asunto: Re: prueba
iz| De: i
1 Firmado por: I
\'C R La firma digtal de este mensaje es valida y de confianza.

Para obtener mas informacion acerca del certificado utilizado
para firmar el mensaje digitalmente, haga clic en Detalles.

Detalles...
"~ ) Avisar sobre los errores del correo firmado digitalmente antes de abrir mensaje.

Cerrar \
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5.2. Microsoft Outlook en MacOS X
Abrir Outlook, ir a Herramientas de la barra de MacOS, se desplegara una lista
la cual se selecciona Cuentas...

<utiook

Editar

Archivo Visualizacion

BERFEMCRIEEM Ventana Ayuda

Sincronizacion ~¥K

Respuestas automaticas...

“ a ‘ “ o Reglas'“ P‘ -
—

Cuentas...

> Favoritos Borradores = ‘

Mensaje Formato

> Todas las cuentas

~ operador_O4@procert.net.ve
Bandeja de entrada 25
Borradores

Archivar

Enviado

Elementos eliminados /

| I

@VANDG

> Busquedas guardadas

No hay nada en la
carpeta Borradores.

Empiece a escribir algo
interesante.

Elegimos la opcion Seguridad.

Cuentas

Aostrar todo

Cuenta predeterminada

operador_O4@procert... "

operador_O4@procert.net.ve Office 365

Descripcién de la cuenta: iGG_—__u__—————E———

Informacién personal

Nombre completo: E——
Direccién de correo electron INGGG_GG—G_G_GGEEEE———

Delegacion y uso compartido

Seguridad

Servicio de directorio
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Elegir como “firma digital” el que tenga nuestro nombre en el listado de
seleccion, marcar también la opcion que dice “Firmar siempre los mensajes
salientes” y luego clic en Aceptar.

iostrar todo

Cuenta predet{

)

o

operadot
operador_0¢
mauricio,
mauricio.my

Cuentas

.com
Firma digil  Elegir automaticamente
-

Certificadgl v innssashisssssilmis: (correo electrénico no coincidente)

Enviar mensajes firmados digitalmente como texto no cifrado

Incluir mis certificados en los mensajes firmados

Cifrado S/MIME

<

Certificado:

Introducir la clave de usuario de nuestra sesién, seleccionar Permitir siempre.

Microsoft Outlook quiere firmar mediante la llave
“privateKey"” de tu llavero.

Para permitirlo, ingresa la contrasefa del llavero “Inicio
de sesion".

Contraseﬁa: LA L L A L L LR Ly L)

[ Permitir siempre j Denegar m
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Verificar el funcionamiento al enviar un correo, se muestra en la lista candados
verdes dando alusién de que estan firmado electronicamente y dentro del
mensaje aparece un aviso de Detalles en azul en donde se puede ver el
certificado usado.

visualizacion Mensaje Formato Herramientas Ventana Ayuda

' @ Eliminar 8 Archivar f8 Mover E Marcar & Marcar como no leido
Enviado = Prueba MacOS Firmado a «§
Hoy D WUNNOWNE <. Hoyaksii24am
Para - I
1600 Vv T
Prueba MacOS Firm... 11:24a.n () Este mensaje esta firmado digitalmente por ..} | Detalles
T

(sin vista pr Bandeja de entrada

I G

(Sin vista previa de m M24a.m

La semana anterior

Troubleshooting
Para un troubleshooting (Soporte) personalizado con respecto a generar peticion,
descargar, instalar y configurar el certificado de PROCERT por favor escriba al correo:
soporte@procert.net.ve, en el mensaje se debe proveer el ID de Anides para la
conexién remota a su equipo.

6.1. Descarga de Anides
Ir a la pagina: https://anydesk.com/es/downloads
Hacer clic en Descargalo Ahora, abajo del mismo se muestra los sistemas
operativos donde Anides funciona.

@ escargar AnyOesk gratis x pat - o

C @ anydesk.com. c 3 s a Tt @ 2
==
| ®> AnyDesk Por qué AnyDesk Soluciones Precios  Servicios Empresa (:‘],.Z,T,,,\,,‘,, )

i
Todas las plataformas, todos los
dispositivos

Descérgalo Ahora
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6.2. Configuracion en Windows
Hacer clic derecho sobre el aplicativo AnyDesk.exe y seleccionar Abrir.

~grams
@ Nuevo ~ X O ED = W T Ordenar - = Ver ~ aee
<« > v 4 > Esteequipo > Descargas > Programs
(0 Nombre Fecha de modificacién Tipo Tamafio
> Acceso rapido
@] AnyDesk.exe S — s e — " 741KB
[ OneDrive 5 0O 8 B W

> @ OneDrive - E Trust Ic Enter

v M Este equipo Ejecutar como administrador

> L Descargas Anclar a Inicio

g% @

> [ Documentos Comprimir en archivo ZIP

> @l Escritorio Copiar como ruta de acceso
> P Imagenes EJ Propiedades Alt+Enter
> @ Misica @& OneDrive >
> [@ Videos B WinRAR 5
%= Disco local (C:)
E7 Mostrar mas opciones Shift+F10

Data (D:)

-~

No es necesario instalar el aplicativo, se debe proveer el ID de 9 digitos
numericos que se muestra en la parte superior central que dice “Este puesto de
trabajo”, en versiones anteriores el ID se muestra en el lado superior izquierdo.

,Uesk [ Nueva conexion Q@ o "

Este puesto de trabajo 1- 887 m ® @ | A invitar

Noticias Sesiones Recientes

®
N
"

Noticias ~

$Qué novedades Instalar AnyDesk Descubrimiento

tiene AnyDesk 7.0?
Consulte las funciones nuevas ordenador..

mas interesantes de este
release

Encontrar otros clientes de
AnyDesk en su red local

Instalar AnyDesk en este

automaticamente,

Més informacién en Permitir ahora...

N
2]

N
®

N
®

&
®
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6.3. Configuracion en MacOS X
Hacer clic derecho sobre el anydesk.dmg y seleccionar Abrir.

- |@) Descargas
> sBoe|®s & 6 O Qs

/ Favoritos Nombre Tamafio Clase Fecha en que se agregd v

(E Recientes anydesk.dm:
A\ Aplicaciones
[ Escritorio Mover al basurero
‘ [ Documentos | Obtener informacién
© Descargas | Renombrar
‘ Comprimir “anydesk.dmg”
KCtoued ‘ Duplicar
G iCloud Drive Crear alias
o | Vista rapida de “anydesk.dmg"”
Ubicaciones i
Compartir »
E BOOT ‘ MenU de acciones rapidas >
Etiquetas Copiar “anydesk.dmg”
® Rojo | Importar desde iPhone o iPad >
© Naranja | Usar grupos
Amarillo Ordenar por >
® Verde | Mostrar opciones de visualizacién
® Aui  e0ceeee
® Morado Etiquetas...

as etiqueta...

Arrastrar el icono del aplicativo Anydesk a la carpeta Aplicaciones.

e = AnyDesk

——

AnyDesk Applications
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Hacer doble clic sobre el aplicativo Anydesk

> | Aplicaciones
SIENEREE Q
Favoritos
. b
2 Recientes by A > y
A\ Aplicaciones
[ Escritorio Ajedrez AnyDesk App Store Automator
@ Documentos
‘ © Descargas o
iCloud
S iCloud Drive Bolsa Calculadora Calendario Captura de
‘ ) Imagen
Ubicaciones
() soor
AnyDesk = a
Etiquetas i g .
) Casa Catélogo Contactos Diccionario
® Rojo Tipografico
Naranja __
= a8 -1

En el lado izquierdo superior de la ventana se muestra el ID de 9 digitos que
debe ser proporcionado a los operadores de soporte mediante el correo:
soporte@procert.net.ve para la conexion remota, sin embargo, primero se debe
configurar los permisos en el boton Configurar. (Los digitos mostrados en la
imagen es simplemente una referencia)

L4 8 @ Q o

Este puesto
. (1] :
de trabajo Otro puesto de trabajo

. Tu puesto de trabajo e
accesible desde esta direcciér Por favor, introduce la direccion AnyDesk de otro puesto o

A rasl de trabajo
| 527 507 759 I |
= Recomendar

AnyDesk a otras Transferencia de archivo Conectar
personas..

Cambiar la contrasefia de este
| puesto de trabajo...

Configurar permisos

Para acceder a su Desk de
forma remota, es necesario
conceder a AnyDesk
accesibilidad y permisos de

grabacién de pan alla
o Configurar I
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Seleccionar Abrir Preferencias del Sistema.

Grabacion de pantalla

7 “AnyDesk™ quiere grabar la pantalla de esta
computadora.

% Dale acceso a esta aplicaciéon en el panel “Seguridad y
privacidad” de Preferencias del Sistema.

? r Abrir Preferencias del Sistema ]

<

Hacer clic en el Candado.

- < Seguridad y privacidad Q
| General Filevault Firewall
Localizacién Permite que las sig apps g el de tu
incluso cuando se usan otras apps.
- Contactos
AnyDesk
@ Calendarios
\* | Recordatorios
o=}
‘ Fotos
i Camara
@ Micréfono
u Reconocimiento de voz
Accesibilidad

81 w+azfiic en el candado para realizar cambios. k4

Introducir la Contrasefa de usuario con el que inicia sesién en su MacOS X.

Seguridad y privacidad

7~ Preferencias del Sistema esta intentando
desbloquear las preferencias del panel
I_ a “Seguridad y privacidad”.
Yién Ingresa tu contrasefia para permitir esta accion.

S Usuario: Procert
Contrasefia: |

0s

riog
T
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Se marca la casilla del Anydesk en el apartado de Accesibilidad y Grabacion de
pantalla.

< HHEH Seguridad y privacidad

General  FileVault  Firewall m

M Reconocimiento de voz Permite a las siguientes apps que controlen la computadora.

@ Accesibilidad
| AnyDesk

Monitorizacién de entra...

Acceso total al disco

Archivos y carpetas

E Grabacién de pantalla

Automatizacién
%

@& Publicidad

w Anélisis y mejoras

(i_} Haz ¢ en el candado para impedir que se realicen cambios Avanzado...

El operador se conectara y el usuario debe seleccionar la opcion Profile como
Acceso total.

18 10
(18 10)

quiere conectarse a tu ordenador.

Profile Acceso total
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Inmediatamente el operador de turno tomara el control de su equipo y asistira
de forma directa a la problematica.

PSC PROCERT ® Todos los derechos reservados; el logo de PSC PROCERT ® y los
nombres de los productos son marcas comerciales de PSC PROCERT ®, su desarrollo,
aplicaciones y software especializado. En virtud de lo anterior, queda restringido y prohibido
todo uso, reproduccion, copia, difusion o disposicion de cualquier tipo del presente
documento, que sea distinto al informativo para el usuario del certificado electrénico. Todo
uso, reproduccion, copia o disposicién no autorizada sera sancionada y el infractor sera
responsable en consecuencia ante PSC PROCERT ®, civil, penal y administrativa por la
violacién y uso no autorizado de la informacion.
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